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¥ f Podpis osobisty, podpis kwalifikowany, profil zaufany. W Polsce mamy
do rozwigzania prawdziwy wezet gordyjski z podpisami elektronicznymi.

W f Nowy elektroniczny dowdd osobisty ma potencjat sta¢ sie fundamentem
cyfrowej tozsamosci Polakow.

¥ f Do osiggniecia petnej funkcjonalnosci polskiego e-dowodu konieczna
jest reforma unijnej rozporzadzenia elDAS.

¥ f Suwerennosc cyfrowa i bezpieczenstwo narodowe wymagaja, aby
czytniki e-dowodow produkowano w Polsce i przez polskie firmy.

E-dowdd magiby znacznie zmniejszy¢ niebezpieczenstwo podrabiania podpisow
i podnies¢ poziom zaufania spotecznego. Mégtby rowniez pomoc przenies¢ analogowy
swiat ,parafek” i skanowania dokumentéw z recznymi podpisami w XXI wiek. Niestety



chaos wprowadzony przez europejskie rozporzadzenie eIDAS dodatkowo komplikuje
nietatwy temat elektronicznych podpisow i zapewne przeszkodzi w zdobywaniu ich
popularnosci. Czas, aby zastanowi¢ sie nad zmiang tego rozporzadzenia, szczegdlnie,
ze w przysztym roku Komisja Europejska ma w planach sie jej przyjrze¢.

Od 4 marca mozemy zamoéwi¢ dowdd osobisty z warstwa elektroniczng. To szansa na zmniejszenie
niebezpieczenstwa kradziezy naszej tozsamosci i podrobienia podpisu. Potrzeba wprowadzenia e-
dowodow do uzytku jest palaca ze wzgledu na to, ze Polsce groza wysokie kary za niewdrozenie
projektu. O burzliwej historii wprowadzania e-dowodow pisal na naszych famach Marek Kudlicki.
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Przypus$émy, ze na drodze pelnej zakretow i przestojow, dostaliSmy wreszcie e-dowdd. Tylko,

ze na obecnym cyfrowym dokumencie podpis osobisty wspolistnieje jednocze$nie z podpisem
kwalifikowanym (ktory takze mozemy na e-dowdd wgrac) oraz osobnym Profilem Zaufanym.
Wyjatkowym zrodlem tego chaosu nie jest weale polska administracja, lecz unijne rozporzadzenie
eIDAS. Postulujemy, aby to rozporzadzenie stalo sie przedmiotem debaty zainicjowanej

przez polskich eurodeputowanych w celu jej reformy. Dobry moment wlasnie nadchodzi. Wedlug
Artykuhlu 49. eIDAS Komisja Europejska musi nie pdzniej niz 1 lipca 2020 przedstawic¢
Parlamentowi Europejskiemu analize dzialania regulacji.

Punkt wyjscia: panstwo jako gwarant spotecznego zaufania

Panstwo za pos$rednictwem ustandaryzowanego dowodu osobistego umozliwia nam bezpieczne

i pewne potwierdzenie personaliow drugiej osoby. Dokument wykorzystujemy zaré6wno w sytuacji,
kiedy musimy potwierdzi¢ swoja tozsamo$¢ w urzedzie, jak i w innych okoliczno$ciach
,ograniczonego zaufania”, jak np. podczas wypozyczania roweru, sprzedazy samochodu, rejestracji
w hotelu lub odbioru biletu w kasie.

W interesie panistwa i jego obywateli jest, aby nikt nie mogl podszywac sie pod druga osobe
i zawiera¢ wigzgacych transakcji w nie swoim imieniu. Niektore czynno$ci prawne, tj. sprzedaz
nieruchomosci czy zalozenie spo6lki, uznane zostaly za wyjatkowo newralgiczne.

Woéwezas dokonanie ich, w §wietle polskiego prawa, wymaga obecnoSci notariusza,
ktoéry dodatkowo potwierdza tozsamo$¢ stron. Ustandaryzowany sposob autoryzacji tozsamosci
obywateli i os6b prawnych jest fundamentem tadu spoteczno-gospodarczego.

Bezpieczenstwo systemu sprzed powstania e-dowodow bazuje na czterech fundamentach.
Po pierwsze, panstwo weryfikuje tozsamo$¢ obywateli, a wydawane im dowody osobiste
naszpikowane s3 zabezpieczeniami przed falszerstwem. Po drugie, dokumenty zawierajg wzor



podpisu (nieobecny juz w nowych e-dowodach) i zdjecie wlasciciela. Po trzecie, za postlugiwanie sie
falszywymi dokumentami, podrabianie dowodu lub podpisu groza sankcje karne. Po czwarte =
wreszcie, panstwo prowadzi rejestr zagubionych lub skradzionych dowodow i kazdy moze
zweryfikowac, czy prezentowany dokument jest wcigz wazny.

Az dziw bierze, ze ten system wcigz dziata. W internecie kwitnie proceder handlu tzw.
dowodami kolekcjonerskimi, ktore mozemy zamowi¢ sobie z dowolnymi danymi
osobowymi i wybranym zdjeciem — ustawa walczaca z tym procederem weszta w zycie
zaledwie 12 lipca. Takie dokumenty nie posiadajg oczywiscie wszystkich wymaganych
zabezpieczen, ale dla laika sg nieodrdéznialne od oryginatu. Wbrew przepisom nasze
dowody sg nagminnie kopiowane w réznych instytucjach, wiec istniejg juz bazy skanow
dokumentow, ktdre mozna naby¢ komercyjnie.

Weryfikacja podpisu pod dokumentem na podstawie wzoru z dowodu budzi juz tylko rozbawienie.
Jeden z czlonkéw naszej redakeji byt Swiadkiem, gdy pani notariusz zabrala dokument
przedstawiony przez jedna ze stron w celu — jak to okreslila — ,,zweryfikowania jego oryginalno$ci
przy pomocy specjalnego urzadzenia, ktére znajduje sie w drugim gabinecie”. Wychodzac na chwile
na korytarz, Jakub niechcacy zobaczyl pania notariusz pochylajaca sie nad dokumentem ze...
szklem powiekszajacym.

Czas na zmiany. E-rewolucja na horyzoncie

Na czym wiec bedzie polegac przejscie ze $wiata analogowego w cyfrowy? W duzej mierze
bezpieczenstwo kryptograficzne podpisow cyfrowych opiera sie na parze kluczy (ciagu znakow):
publicznym i prywatnym. Ten pierwszy jest ogoélnie dostepny, a w przypadku e-dowodow
przypisany przez panstwo do konkretnego obywatela. Ten drugi stuzy do podpisywania
dokumentéw i, jak nazwa wskazuje, powinien by¢ prywatna wlasnoscig. Jesli ktos inny uzyska

do niego dostep, moze podszy¢ sie pod posiadacza i podpisywaé dokumenty w jego imieniu. Klucze
zwigzane s3 ze soba w taki sposob, by przy pomocy klucza publicznego mozna jednoznacznie
zweryfikowa¢, ze dany dokument zostal podpisany skojarzonym z nim kluczem prywatnym.

Wiasciciel generuje swoj klucz prywatny i tylko on ma do niego dostep. Na tym opiera sie
bezpieczenstwo calego rozwigzania. Dodatkowo technologia umozliwia zapisywanie kluczy

w warstwie elektronicznej mikroprocesora karty w taki sposob, ze w ogoéle nie da sie go odczytac.
Mozna jedynie uzy¢ go do zlozenia podpisu cyfrowego poprzez autoryzacje np. przy pomocy kodu
PIN.

To tak, jakby zamknaé klucz do kt6édki w pudetku. Nie mozna go wyciagnac i zobaczy¢, jak wyglada,
ale mozna do pudelka wlozy¢ rece z kt6dka i po omacku uzy¢ klucza do jej otwarcia. Najbardziej
cenieni na rynku dostawcy kluczy zabezpieczajacych oferuja nagrode kazdemu, komu udac sie
zlama¢ zabezpieczenia i odczyta¢ klucz prywatny z mikroprocesora.



Klucze prywatne w e-dowodach zostaty , zaszyte” w czipie znajdujgcym sie wewnatrz
plastiku. Podczas transakcji potwierdzania klucz nie jest w zaden sposdb kopiowany =
przez jakikolwiek czytnik. Jak zapewnia nas rzad, nie jest mozliwe wydostanie klucza

prywatnego z e-dowodu.

Wiele z wezesniej opisanych stabos$ci tradycyjnego systemu moze by¢ rozwigzane

przez wykorzystanie e-dowodow i podpisow elektronicznych. Konstrukcja e-dowodu pozwala
podnie$¢ poziom spolecznego bezpieczenstwa. Zamiast ,,specjalnych urzadzen weryfikujacych
oryginalno$¢ podpisu” czy innego ,organoleptycznego sposobu kontroli podobienstwa twarzy”,
uzywajac e-dowodu do zlozenia podpisu, musimy nie tylko przytozy¢ go fizycznie do czytnika,
ale tez wpisac¢ szeSciocyfrowy kod PIN.

Polski wezet gordyjski podpisow elektronicznych

Tutaj dochodzimy do sedna problemu. Na e-dowodzie znaleZ¢ sie moga cztery osobne certyfikaty
pomagajace potwierdzi¢ naszg tozsamos¢. Pierwszym z nich, obowigzkowo znajdujacym sie

na dowodzie i niewymagajacym podania kodu PIN, jest potwierdzenie obecno$ci. To ustuga
umozliwiajaca na przyklad potwierdzenie, ze faktycznie lekarz nas przyjal i NFZ powinno mu

za to zaplaci¢. Drugi ma umozliwi¢ na przyklad logowanie do serwisu ePUAP czy obywatel.gov.pl.

Trzecim, opcjonalnym certyfikatem jest podpis osobisty. To on wykorzystuje szeSciocyfrowy PIN
do podpisywania dokumentéw. Czwarty, rowniez opcjonalny, jest z kolei podpis kwalifikowany.
Ten, w odr6znieniu od dwoch poprzednich, jest dostarczany przez prywatne firmy za coroczna
oplata.

Ministerstwo Spraw Wewnetrznych i Administracji pisze na swojej stronie, ze podpis osobisty jest
sanalogiczny” do podpisu kwalifikowanego. Obecnie trwa procedura zmiany kilkudziesieciu

czy kilkuset ustaw, rozporzadzen i regulaminow, aby w Polsce umozliwi¢ uzywanie podpisu
osobistego na réwni z podpisem kwalifikowanym. Po co nam to zamieszanie? Dlaczego podpis
osobisty nie stal sie po prostu kwalifikowanym?

Unia na strazy interesow prywatnych firm kosztem obywateli

Wszystko z powodu europejskiego rozporzadzenia eIDAS, ktora okresla zasady certyfikowania
elektronicznych podpiséw oraz ich wymagania techniczne. Wedlug regulacji podpis osobisty
(wydawany przez panstwo, opcjonalny i darmowy dostepny w e-dowodzie) jest kwalifikowany jako
»podpis zaawansowany”, ktory od podpisu kwalifikowanego (wydawanego przez firmy prywatne,
ktory takze mozna wgrac na e-dowod, ale kosztuje kilkaset zlotych) nie r6zni sie technicznie.
Odmienny jest jedynie fakt, ze podpis kwalifikowany jest wystawiany przez instytucje (najczesSciej
firme) posiadajaca certyfikat kwalifikowanego dostawcy ustug zaufania.



Brzmi skomplikowanie? Owszem, bo to po prostu jest niepotrzebnie skomplikowane, jednak mimo
wszystko kryje sie za tym pewna logika. Panstwo ma monopol na potwierdzanie tozsamosci (choeiz
eIDAS pozostawia furtke, aby w przyszlosci robily to inne podmioty), jednak do czaséw cyfrowych
nie bylo to jego rolg. Dlatego tworzac eIDAS, UE zobowigzala kraje do liberalizacji rynku dostawcow
podpisow.

Stanowisko Polski w sprawie dostarczanego przez panstwo podpisu osobistego
majgcego range kwalifikowanego jest uzasadnione. Rzad uznat, ze najpewniej panstwo
zostatoby narazone na proces wytoczony przez rynkowych dostawcow. Za darmo bowiem
swiadczytoby ustugi, za ktére firmy kazg sobie stono ptacic.

Dlatego obecnie Polska dostarcza za darmo podpis, ktory faktycznie jest kwalifikowanym,

ale prawnie nie ma takiej rangi. To oznacza, ze przyda sie w komunikacji z administracja (jesli

tylko uda sie skonczy¢ dlugotrwaly proces zmiany kilkudziesieciu czy kilkuset dokumentow), ale juz
nie w komunikacji miedzy obywatelami czy w biznesie.

Podpis kwalifikowany jest wedlug prawa obecnie po prostu rownowazny analogowemu i nie mozna
go nie uzna¢, a w przypadku podpisu osobistego obie strony musza sie umoéwié na taka forme

sygnatury.

Teoretycznie moglaby istnie¢ hybrydowa, panstwowo-prywatna $ciezka rozwigzania obecnego wezla
gordyjskiego podpisow elektronicznych. Panstwo mogloby oferowaé¢ obywatelom podpis
kwalifikowany, ktéry dostarczalaby firma prywatna — wybrana w przetargu lub na przyktad

przez obywatela przy urzedowym okienku. W takim procesie moglaby wystartowaé na réwnych

z podmiotami prywatnymi zasadach Polska Wytwornia Papieréw WartoSciowych, ktéra obecnie
dostarcza m.in. blankiety e-dowodow i czytniki. Wadg takiego rozwigzania jest cena, ktéra
musialoby wzig¢ na siebie panstwo, chcac upowszechnié ustuge.

Z podpisami kwalifikowanymi jest jeszcze jeden zasadniczy problem: ani nie gwarantuja wyzszej
jakosci ushug, ani nie zapewniajg niskich cen. W przypadku Polski intuicyjno$é¢ i wygoda
stosowanych rozwigzan jest po prostu niska. Z funkcjonujacymi dzi§ na rynku podpisami problemy
maja nawet ludzie z wyksztalceniem informatycznym (sic!).

NAJNOWSZE RAPORTY



Pracowac¢ po republikansku. Marzenie o panstwie jako Nierealne oczekiwania. Bilans i perspektywy stosunkéw Po dywersyfikacji. Polski ryne¢
dobrym pracodawcy polsko-chinskich zmian

E-dowdd w sSwiecie fake newsow

Musimy pamietac¢ takze o tym, ze liberalizacja rynku dostarczycieli podpiséw kwalifikowanych

to takze pewna liberalizacja zarzadzania cyberbezpieczenstwem. Motywacja rynkowa i biznesowa,
jak widzimy w przypadku innych technologicznych firm w ostatnich latach, nie sprzyja
priorytetowemu traktowaniu cyberbezpieczenstwa. To bowiem glownie wysokie koszty

i ograniczenie wygody ushug.

Nasz podpis w formie elektronicznej staje sie jednym z kluczowych i najbardziej wrazliwych
elementow cyfrowego $wiata (obok potwierdzania tozsamo$ci). Ewentualny wyciek danych lub
kluczy prywatnych z tzw.chmurowych podpisow kwalifikowanych (gdzie klucz prywatny
przechowywany jest przez firme w chmurze, nie w e-dowodzie) moze spowodowac, ze zlodziej
bedzie mial mozliwo$¢ podrobienia naszego podpisu nie pod jednym dokumentem,

ale pod tysigcami dokument6w na sekunde. IdZzmy w spekulacjach o krok dalej. Co sie stanie, jesli
dostarczycielem podpiséw kwalifikowanych zostanie firma nalezaca do chinskiego, rosyjskiego
czy arabskiego funduszu inwestycyjnego?

W czasach sceptycyzmu wobec ponadnarodowych korporacji zbierajacych i handlujgcych naszymi
danymi dobrze zaprojektowana i sprawnie wdrozona cyfrowa tozsamos¢ (razem z e-podpisem)
moze zwiekszy¢ zaufanie do panstwa i wspélobywateli. Szczeg6lnie, ze w dobie fake newsow

i fabrykowania dowolnych materialéw zdjeciowych czy filmowych cyfrowe poswiadczenie



autentyczno$ci informacji przy pomocy e-dowodu moze by¢ jedynym ratunkiem pozwalajacym
odrézni¢ prawde od falszu. —

A co z polska suwerennoscig cyfrowg?

Kontynuujac temat cyberbezpieczenistwa, nalezy zwrdci¢ uwage na jeszcze jeden aspekt: cyfrowa
suwerenno$¢. Dzi$§ nie kupimy polskiego czytnika e-dowodow. Wszystkie, nawet te oferowane
przez Polska Wytwornie Papierow Warto$ciowych, to produkty zagraniczne. W czasach,

amerykanski, suwerenno$¢ cyfrowa to podstawa niezaleznoS$ci panstwa.

Panstwo suwerenne cyfrowo to takze takie, ktoére w pelni kontroluje wszystkie kluczowe
komponenty swojej infrastruktury. Projektowanie oraz produkcja elektronicznych czipow

1 czytnikow nie jest czyms, co przerasta naszych inzynierow i producentow elektroniki. Sprzetowe
komponenty systemu (czipy, czytniki) powinny powstawac¢ w Polsce. Co wiecej, nalezy tak zadbaé
o bezpieczenstwo calego lanicucha dostaw, aby chroni¢ system przed kompromitacja na kazdym
etapie wytwarzania i dystrybucji.

Nie oznacza to oczywiScie, ze powinni$émy wynajdywac kolo od nowa. Tam, gdzie jest to mozliwe
(a jest tak w wiekszo$ci sytuacji), nalezy wykorzystaé otwarte standardy i protokoly. Calo$c
oprogramowania powinna by¢ dostepna na otwartej licencji, tak aby rzesze naszych najlepszych
programistow i architektow bezpieczenstwa mogly zaudytowaé calo$c systemu.

Panie i Panowie Europostowie, przemysimy elDAS

Dlatego postulujemy, zeby polscy europostowie przyjrzeli sie eIDASowi. Jakie sg zalety, a jakie wady
liberalizacji rynku dostawcow podpisow kwalifikowanych? Czy potwierdzanie podpiséw obok
potwierdzania tozsamosci nie powinno stacé sie jedna z podstawowych funkcji panstwa cyfrowego?
Wedlug nas rachunek jednoznacznie wskazuje, ze obecne regulacje tworzace bariery

przed rozpowszechnieniem e-podpiséw sa mniej bezpieczne i mniej wygodne, a takze drozsze

W uzyciu.

Polskie panstwo jest skupione na sobie, a nie zwrocone w strone obywatela. E-dowody w obecnej
postaci przede wszystkim ulatwiaja dzialanie administracji. Ich podstawowe wykorzystanie

to potwierdzenie obecnoSci, tozsamosci i zlecenn w urzedach. Najwazniejsza okazuje sie wiec relacja
panstwo-obywatel.

Zatem w centrum zainteresowan administracji jest ... sama administracja. Nasze wcze$niejsze
rozwazania pokazujg jednak, ze najwazniejszg funkcja dowoddéw osobistych, a co za tym idzie —ich
najwiekszym potencjalem, jest usprawnianie relacji obywatel-obywatel. Przy pomocy

e-dowodu powinni$§my méc podpisaé kontrakt z operatorem telekomunikacyjnym lub umowe
na wynajem letniego domku.



Liberalizacja rynku ushug elektronicznych w ciagu ostatnich trzech lat od wej$cia w zycie wcale
nie przyniosla §wietnie dzialajacych, zrozumialych dla przecietnego obywatela systeméw

w rozsadnej cenie.

Tymeczasem za nasze pieniadze wilasnie rozpoczeliémy dystrybucje dokumentu, ktérym w ciggu 10
lat bedzie dysponowac kazda dorosta Polka i dorosly Polak. Mamy tez system, ktory spelnia
technologiczne wymagania unijne, aby sta¢ sie uniwersalnym polskim e-podpisem. Dlaczego

nie mozemy tego wykorzystac?

Autorzy artykutu serdecznie dziekujq Krzysztofowi Wojdyle za konsultacje.

Artykul zostal skorygowany 22.07.2019. Korekta obejmowala status eIDAS (ktore jest
rozporzadzeniem, a nie jak blednie wskazano — dyrektywa) oraz iloé¢ certyfikatbw mogacych
znalez¢ sie na e-dowodzie (cztery zamiast trzech). Za bledy przepraszamy.

WESPRZYJ NAS

Klub Jagiellonski to republikanskie, niepartyjne stowarzyszenie, tgczace spotecznikow,
ekspertow, publicystéw i naukowcow mtodego pokolenia, chcacych dziata¢ razem na rzecz dobra
wspolnego. Pracujemy na rzecz sprawnego panstwa i podmiotowosci obywateli. Dotgcz do grona
naszych Darczyncow!
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Jakub Lipinski

Szef Rady Klubu Jagiellonskiego. Pomystodawca i koordynator prac nad aplikacjg Pola.
Przedsiebiorca, zatozyciel firmy Polidea, programista. Mgz Matgosi, ojciec Krzysia, Szymka, Frania
i Poli

Bartosz Paszcza

Cztonek zarzadu Klubu Jagiellornskiego zajmujgcy sie nowymi technologiami, szef dziatu "Techno-
republikanizm" na naszym portalu. Prowadzi podcast ,ScepTech”. Magister studiéw nad internetem
na Uniwersytecie w Southampton. Wspétzatozyciel Fundacji Polonium - organizacji tgczacej
polskich naukowcéw za granica.



