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Sztuczna inteligencja powinna chroni¢ dzieci przed porno

przeczytanie zajmie

W SKROCIE

W f Jeslikazda préba wizyty na stronie pornograficznej wigzataby sie
z weryfikacjg wieku, ktos mdégtby uzy¢ tych danych do dyskredytaciji.

W f Strony porno to tylko wierzchotek gory lodowej. Pornografie znajdziemy
w wiadomosciach na WhatsAppie czy Snapchacie.

W f Celto stworzenie narzedzia, ktére chronitoby zaréwno prywatnos¢
dorostych, a takze dzieci przed szkodliwymi tresciami.



Zarty sie skonczyty. Nadkonsumpcja pornografii wéréd dzieci i mtodziezy stata sie
powaznym problemem spotecznym, ktdry destrukcyjnie wptywa na rozwdj i relacje =
miedzyludzkie. Projekt Ustawy o ochronie nieletnich przed dostepem do porno, autorstwa
stowarzyszenia Twoja Sprawa, nieudolnie poszukuje optymalnego rozwigzania. Nie nalezy
pozbawiac¢ obywateli prywatnosci, a do tego wprowadzaé¢ kompletnie nieskuteczne
narzedzia blokowania konkretnych stron. Dlatego proponujemy inny pomyst: weryfikacje
filmow i zdje¢ przy pomocy ogolnodostepnej i otwartej sztucznej inteligenciji.

NEWSLETTER

Twoj email ZAPISZ

Rozmowa o egzekucji prawa dostepu do pornografii dla os6b ponizej osiemnastego roku zycia, obok
merytorycznych zarzutéw (o ktérych nizej), jest tez toczona w duchu bagatelizowania problemu.
Nad krytyka takich pomystéw unosi sie duch utajonego usmieszku do wlasnych wspomnien

z czasOw nastoletnich — Swierszczyka pozyczonego od starszego znajomego, ogladania kasety VHS
na wagarach czy zamowienia tapety na Nokie za SMS kosztujacy 1,22 zl. Okazyjne ogladniecie
pornografii bylo przeciez spolecznie nieszkodliwe. By¢ moze to wlasne historyczne do$wiadczenia,
pomieszane z wieczng niewiedzg na temat tego, jak funkcjonuje dzisiejsza mlodziez, nie pozwalaja
dostrzec skali obecnego problemu.

Jak pokazala Karolina Lewestam, porno istnialo zawsze, ale nieograniczone pornotsunami
definiujgce model relacji i seksu dla calego pokolenia to zupelnie nowe zjawisko. Miedzy 2008
a 2019 rokiem liczba os6b, ktore codziennie odwiedzaja Pornhuba wzrosla z miliona do stu
pietnastu milionéw. Tylko w ciggu ostatniego roku przybylo dwadziescia trzy miliony odwiedzin
dziennie. Polki i Polacy wyniesli nasz kraj na czternaste miejsce na Swiecie wsrod sympatykow
tej witryny.

Kiedy znikneta spoteczna bariera podejscia do pani w kiosku czy pana w wypozyczalni
filmow, porno wraz z telefonami komoérkowymi wkroczyto do naszej codziennosci:
towarzyszy nam w t6zkach, biurach, tramwajach czy samochodach.

Towarzyszy nie tylko dorostym, ale i mlodziezy i to coraz mlodszej. ,Nasze dzieci — w zasadzie
wszystkie — ogladaja pornografie [...] Dzisiejsze 11, 12 i 13-latki uzyskuja wiedze o seksie z filmow
porno. U mojej kolezanki, lekarza seksuologa z naszej poradni, byl w ubieglym tygodniu pacjent,
ktory pierwszy kontakt z pornografia mial w széstym roku zycia” — mowil seksuolog, dr Andrze;j
Depko, w rozmowie z Grzegorzem Sroczynskim. Na sugestie redaktora, ze ,brzmi jak katecheta”,
odpowiedzial: ,Nie. Jak lekarz seksuolog. Nie masz pojecia, co sie teraz dzieje w gabinetach.
Pierwsze pokolenie wychowane od malego na pornografii laduje tutaj, w tym fotelu, w ktorym teraz
siedzisz. Maja po 20 lat i powazne problemy”.




Mlodzi ludzie zmagaja sie z wlasnymi wyobrazeniami na temat ,idealnego” seksu, gdzie rola kobiety
sprowadzona zostaje do cigglego wydawania okrzykéw rozkoszy, a nierealna dlugo$¢ trwania akfe=
i ponadstandardowe wymiary czlonkow wywoluja permanentna frustracje, bo ,,u mnie wszystko

to wyglada inaczej”. ,Badane przez nas osoby, ktore szukaja pomocy w zwigzku z nalogowym
korzystaniem z pornografii, wprost deklaruja, ze dla nich aktywno$¢ seksualna w postaci
masturbacji jest istotnie przyjemniejsza, niz aktywno$¢ z partnerka czy partnerem. (...) Pie¢
milion6w mezczyzn w stanach jest uzaleznionych od porno” — powiedziat z kolei Mateusz Gola,
profesor w Instytucie Psychologiii PAN, w wywiadzie na naszym portalu.

Przemyst porno korzysta z dominujacej w internecie ekonomii uwagi, jednocze$nie ogniskujac
przekaz na seksie jako jednej z podstawowych potrzeb czlowieka. Sukces gwarantowany. Tak jak
reszta internetu chce nas jak najdluzej utrzymac przed ekranem — tak samo strony z pornografia
podsuwaja nam darmowe tresci na wyciagniecie reki. A to wszystko dokladnie skatalogowane,
podzielone na kategorie i konkretne aktorki. Wszechobecno$¢ porno w polaczeniu z szybkimi
strzalami dopaminy ma uzalezniajaca moc. Nic dziwnego tez, ze najbardziej podatne na ten
zamkniety cykl sa mlode osoby, ktore czesto nie posiadaja jeszcze wlasnych doswiadczen
seksualnych. O problemie tym pisaliSmy obszernie w tece Pressji pt. Nowa Pruderia.

Nie ma prostych rozwigzan. Zakazami nie uzdrowimy spoleczenstwa. Warunkiem koniecznym jest
przede wszystkim edukacja. Trudno jednak oczekiwac, ze to wystarczy. Jasne jest tez, ze zadna
blokada nie wyeliminuje dostepu do wszystkich porno-tresci. Skala problemu zaczyna przypominaé
uzaleznienie od alkoholu i papieroséw. Skoro wiec uznali$my jako spoleczenstwo, ze sprzedaz tych
uzywek dozwolona jest od osiemnastu lat, to co stoi na przeszkodzie, by skutecznie ograniczy¢
rowniez dostep do pornografii?

Pomyst Stowarzyszenia Twoja Sprawa

0 ochronie maloletnich przed treSciami pornograficznymi. Pomyst narzuca na pornograficzne
strony internetowe wymog skutecznej kontroli wieku odwiedzajacych je os6b. W przypadku
niespeknienia tego obowiazku, dostep do serwisu blokowany ma by¢ przez firmy §wiadczace dostep

do sieci.

Do propozycji odniost sie internetowy serwis Niebezpiecznik, wskazujac na liczne wyzwania
zwigzane z praktyczna strong ustawy. Przede wszystkim, propozycje trudno pogodzi¢ z prawem

do prywatno$ci obywateli. Jesli kazda proba wizyty na stronie z treSciami pornograficznymi
wigzalby sie z weryfikacja wieku (a wiec najpewniej z kontrola danych osobowych internauty),
operator takiej weryfikacji posiadlby informacje o tym, kto z nas i kiedy odwiedzal konkretne strony
z filmami dla dorostych. To z kolei otwiera pole do wykorzystania tej wiedzy do dyskredytacji
obywatela.



Drugi zarzut wigze sie z fatszywym przekonaniem tworcow ustawy, ze tresci
pornograficzne dostepne sg gtdwnie za posrednictwem dedykowanych do tego stron =
internetowych. Strony takie to oczywiscie wierzchotek gory lodowej. Tresci
pornograficzne rozpowszechniane mogg by¢ przez komunikatory internetowe (takie jak
WhatsApp), strony, na ktdérych tresci dla dorostych sg tylko czescig oferty (jak fora
reddit.com czy wykop.pl), aplikacje na telefonach komadrkowych (Snapchat).

Trudno nie zgodzi¢ sie z wieloma argumentami przywolanymi przez redaktorow serwisu
Niebezpiecznik. Ustawa w zaproponowanym ksztalcie probujac uchroni¢ dziecko przed treSciami
dla dorostych, calg nasza prywatno$¢ wyrzuca do kosza. Czy jesteSmy wobec tego bezradni?

Czy mozemy stworzy¢ rozwiazanie, ktore jednocze$nie bedzie chroni¢ dzieci i zabezpieczaé
prywatno$¢ dorostych? Mozemy. Przyjrzyjmy sie, jak mogloby to wygladac.

Sztuczna inteligencja oglada porno

Jesli chcemy odpowiedzialnie podej$¢ do rozwigzania tego problemu, powinni$my stworzy¢
narzedzie, ktore bytoby zdolne do rozpoznawania tresci pornograficznych niezaleznie od tego, skad
pochodza. Jest to mozliwe dzieki uczeniu maszynowemu, zwanemu potocznie sztuczng inteligencja.
Wystarczy wytrenowa¢ dostepne nam narzedzie do analizy zdje¢ i filmow, a takze klasyfikowania
ich jako pornograficzne lub bezpieczne.

Potter Stewart, sedzia amerykanskiego Sadu Najwyzszego, ktory w latach 50. badal sprawe
dopuszczenia na ekrany tamtejszych kin pewnego filmu, poproszony o podanie definicji pornografii,
powiedzial: ,Wiem, co to jest, kiedy to widze”. Czy chcemy tego, czy nie — maszyny nie widza

i nie wiedzg. Musimy je najpierw wytrenowac na bardzo duzym zbiorze danych. Jest to technicznie
mozliwe. Istnieja juz firmy komercyjnie oferujace tego typu rozwigzania, sg_tez prace naukowe (m.
in. z Uniwersytetu Stanforda) mierzace sie z zadaniem trenowania algorytmow do rozpoznawania
pornografii.

My postulujemy zbudowanie miedzynarodowego zespotu naukowcow, ktory zebratby
dotychczasowe doswiadczenia i zbudowat na ich bazie skuteczng metode detekciji
pornografii. Zastosowane mechanizmy, a takze wypracowany model, dostepne bytyby
jako otwarte oprogramowanie.

W ten sposob kazdy moglby zweryfikowac, jakie treSci oznaczane sa jako nieodpowiednie

i czy mechanizm nie jest wykorzystywany do filtrowania innego rodzaju tresci (np. nielubianego
polityka). Metoda musialaby caly czas by¢ aktualizowana i rozwijana w miare rozwoju technologii

i metod celowego oszukiwania uczenia maszynowego. Na poczatku najpewniej warto byloby skupi¢
sie na najbardziej szkodliwych treéciach, takich jak pedofilia lub przemoc seksualna.

Pewnym wyzwaniem prawnym byloby stworzenie bazy danych do uczenia. Gdzie$ na serwerach
panstwowych musielibySmy skladowac niedozwolone prawem tresci, ktorych przechowywanie jest



karalne. Zapewne dostep do tych tre$ci wymagalby jakiego$ rodzaju listu zelaznego lub pozwolenia.
Kto$ dla dobra nauki musialby po$wiecic sie i obejrze¢ najciemniejsze zakamarki internetu, aby =
sklasyfikowac¢ je na potrzeby algorytmu. Nie powinniSmy bagatelizowaé tego tematu. Dwéch bylych
pracownikow Microsoft'u pozwato firme, obwiniajac ja za zespoét stresu pourazowego,

ktérego nabawili sie, pracujac przy cenzurowaniu filmow nadestanych przez uzytkownikow.
Pewnych rzeczy nie da sie ,,odzobaczy¢”.

Potrzebna jest europejska inicjatywa

Majac juz techniczng mozliwo$¢ rozpoznawania nieodpowiednich tresci, mozemy przystapié¢

do drugiego etapu. Wymaga on zmian prawnych wprowadzajacych wymog korzystania

z udostepnionego mechanizmu przez wszystkich dostawcéw aplikacji (programéw) komputerowych
i mobilnych. Przed wy$wietleniem zdjecia lub filmu, aplikacja mialaby obowiazek zastosowacé filtr

i w przypadku wykrycia pornografii zastapic ja informacjg o tym, ze zastosowano blokade. Aplikacje
niespelniajace wymogow prawa moglyby zostaé zainstalowane tylko na urzadzeniach,

na ktorych wylaczono filtr.

Trudno bedzie Polsce samodzielnie wymoc tak daleko idace regulacje na producentach aplikacji

i systemOw operacyjnych. Na szcze$cie jesteSmy czlonkami Unii Europejskiej, a ta juz udowodnila,
ze nie tylko potrafi regulowaé cyfrowy rynek, ale tez inspirowac inne panstwa swoimi
rozwigzaniami. Na przyklad kalifornijskie prawo ochrony danych osobowych, ktére weszlo w zycie 1
stycznia 2020 r., mocno bazuje na unijnym GDPR. Polska moze skutecznie zmierzy¢ sie problemem
tylko wtedy, gdy zbuduje wokol tematu europejskie lobby i przekona inne panstwa Unii

do wspoélpracy.

Co z prywatnoscig?

Blokada bylaby domys$lnie aktywna na wszystkich urzadzeniach. Co z osobami dorostymi, ktore
chca ja wylaczy¢? Tu proponujemy proste rozwigzanie, podobne do akcyzy. W sklepach lub kioskach
mozna bedzie zaplaci¢ za wydruk kodu, ktory po wpisaniu na urzadzeniu wylacza blokade zaréwno
tredci, jak i aplikacji. Kod posiadalby okreslona date waznosci — na przyklad na okres jednego
miesigca. Poszanowanie prywatno$ci nie pozwala, aby weryfikacja kodu na urzadzeniu wymagata
komunikacji z serwerem autoryzacyjnym. Musialaby wiec bazowa¢ np. na kryptograficznym
podpisie sprawdzanym na urzadzeniu.

Kody sprzedawane bytyby po zweryfikowaniu wieku kupujgcego w taki sam sposob, jak
dzis$ alkohol lub papierosy. Czyli na przyktad przez panig ekspedientke w Zabce.
Przychody z akcyzy bytyby wykorzystane na leczenie uzaleznien wsréd mtodych ludzi.

Warto zwroci¢ uwage na dwa niebezpieczenstwa zwigzane z zaproponowanym rozwigzaniem.
Po pierwsze, skutecznos¢ filtru musi by¢ bardzo wysoka. Nic tak nie o§mieszy calej koncepcji jak
np. blokada zdjec strusia australijskiego na skutek niedoskonatos$ci algorytmu. Dlatego warto zaczac



od filtrowania najbardziej drastycznych tresci, co do szkodliwosci ktérych nie ma watpliwoSci.
Po drugie, musimy mie¢ pewnos¢, ze filtr nie zostanie wykorzystany do blokowania tresci

politycznych lub ideologicznych. Dlatego otwarto$¢ algorytmu i mozliwo$¢ testowania go
przez kazdego jest kluczowym elementem propozycji.

Know-How juz jest (mozesz pomingc¢ ten techniczny fragment i przejs¢ do ostatniego
paragrafu)

Filtr blokujacy tresci pornograficzne mialby posta¢ modelu i wytrenowanych wag sieci neuronowe;j.
Wejsciem dla takiej sieci bylby obrazek (lub klatka video). Na wyjs$ciu pojawialaby sie informacja

o prawdopodobienstwie, z jakim dana tre$¢ zawiera pornografie. Po przekroczeniu okreslonej
warto$ci progowej w miejsce porno-tresci wyswietlalby sie czarny obrazek z krotka informacja

o zastosowaniu blokady. Dzialanie filtru nie wymagaltoby dostepu do Internetu. Zadne tresci

nie bylyby wysylane na serwery dostawcow filtru. Filtr dzialalby wiec catkowicie offline

na urzadzeniu uzytkownika.

WESPRZYJ NAS

Klub Jagiellonski to republikanskie, niepartyjne stowarzyszenie, tgczace spotecznikow,
ekspertéw, publicystéw i naukowcow mtodego pokolenia, chcacych dziatac razem na rzecz dobra
wspolnego. Pracujemy na rzecz sprawnego panstwa i podmiotowosci obywateli. Dotgcz do grona
naszych Darczyncow!

Zebrana kwota: Docelowa kwota:
17 375 PLN 32 000 PLN

54%

Wspieram

Dostawcy filtru przygotowaliby gotowy komponent do osadzenia w aplikacjach i programach.
Komponent i model bylyby zoptymalizowane pod najwazniejsze platformy sprzetowe tak, aby jego
dzialanie nie spowalnialo urzadzen. Wiekszo$¢ nowych sprzetéw posiada juz dedykowane procesory
do uruchamiania modeli sieci neuronowych, wiec stosowanie filtru nie powinno negatywnie
wplynaé na ich prace. Tworcy aplikacji mieliby obowigzek zastosowania filtru do kazdego obrazka

i pliku video pobranego z nieznanego zrdédla (czyli w szczego6lnoéci pobranego z Internetu lub
przestanego przez innego uzytkownika). W przypadku wideo najpewniej wystarczyloby sprawdzenie
filtrem co ktorejs klatki, najlepiej takiej, ktora znaczaco rozni sie od poprzednio zweryfikowane;.

Szacujemy, ze wytrenowany model moglby mie¢ rozmiar kilkudziesieciu megabajtow. Osadzenie go
w kazdej aplikacji mogloby by¢ kosztowne. Nasze rozwigzanie zaklada wspolprace z producentami
systemoOw operacyjnych. Z czasem wiec mozna by sie spodziewaé, ze udostepnia oni filtr jako tzw.
API systemowe — w ten sposéb dowolna aplikacja bedzie mogta sie skomunikowa¢ z modelem



wewnatrz systemu naszego urzadzenia. Model sieci neuronowej bylby aktualizowany na biezaco
w miare pojawiania sie nowych treséci, zmian w modelu lub poprawek. Aplikacje lub system =
operacyjny mialby obowiazek cyklicznie pobierac i stosowac jego najnowsza wersje.

Odblokowanie filtru mogloby przyktadowo wygladaé¢ w nastepujacy sposob: w ustawieniach
systemu operacyjnego uzytkownik moglby wyswietli¢ 6 cyfrowy numer (podobnie jak kod Blik).
Numer ten bylby nieidentyfikujacym skrotem (hash) bazujacym na identyfikatorze urzadzenia

i biezacej dacie i godzinie. Ze wzgledu na dlugo$¢ numeru (tylko 6 cyfr) nie pozwalalby on

na identyfikacje uzytkownika lub urzadzenia — wiele 0os6b widzialoby w ustawieniach taki sam
numer. Kupujac dostep do pornografii, po weryfikacji pelnoletnos$ci, wpisywalby swoj identyfikator
do terminala w kasie, w zamian dostajac wydruk kodu dostepu (np. w postaci QR kodu). Ten bylby
generowany i podpisywany kryptograficznie na serwerach dostawcy filtra. Urzadzenie ,,czytaloby”
kod QR, weryfikowalo podpis, sprawdzalo, czy zostal wygenerowany dla tego urzadzenia, a takze
kontrolowato jego aktualnos¢. Wszystko dzialoby sie bez kontaktowania sie z serwerami
zewnetrznymi.

Powyzszy pomyst z 6-cyfrowym numerem stara sie ograniczy¢ proceder wykorzystywania tych
samych kodow na wielu urzadzeniach. Sa z pewno$cia tez inne sposoby na rozwigzanie tego
problemu, np. przy wykorzystaniu rozproszonych rejestréw wykorzystanych kodow. Uzytkownik
moglby zadecydowaé, ktore aplikacje maja dostep do informacji o tym, ze filtr zostal wylaczony.
Dzialaloby to analogicznie do tego jak moze dzi$§ ustawi¢ ktorej aplikacji udostepnié swoje potozenie
geograficzne.

Nie zastaniajmy sobie oczu, kiedy dzieci ogladajg seks

Pierwszym krokiem do rozwigzania opisywanego problemu jest uSwiadomienie sobie prostych
faktow. Borykamy sie ze spolecznym problemem, wywolanym przez technologie.

To nadkonsumpcja pornografii przez dzieci i mtodziez. Skokowy wzrost iloSci konsumowanej
pornografii, jej dostepno$¢ w szkolach, biurach i domach powoduje, ze zniknely wszelkie bariery
wstydu. Zagrozone sa juz nawet szeSciolatki! To wszystko argumenty, ktore powinny nas przekonad¢,
ze nie mozemy — jako doro$li — zaslania¢ sobie oczu, kiedy siedzace obok nas dzieci ogladaja twarda
pornografie. Problem wymaga nowatorskiego rozwigzania, ktore jednak musi by¢ przedmiotem
powaznej dyskusji. Nieskuteczne potérodki (jak tatwe do obejscia blokowanie jedynie stron
pornograficznych) czy leczenie dzumy cholerg (weryfikacja wieku tworzaca baze danych oséb
ogladajacych porno) maja szanse skompromitowac te walke na lata. Warto w celu skutecznego
zmierzenia sie z problemem zaprzac najnowsze osiggniecia techniki.

Publikacja nie zostata sfinansowana ze srodkow grantu ktdregokolwiek ministerstwa w ramach
Jjakiegokolwiek konkursu. Powstata dzieki Darczyricom Klubu Jagielloriskiego,
ktorym jestesmy wdzieczni za mozliwos¢ dziatania.




Dlatego dzielimy sie tym dzietem otwarcie. Ten utwor (z wytaczeniem grafik) jest
udostepniony na licencji Creative Commons Uznanie Autorstwa 4.0 Miedzynarodowe. —
Zachecamy do jego przedruku i wykorzystania. Prosimy jednak o podanie linku do naszej strony.
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Szef Rady Klubu Jagiellofiskiego. Pomystodawca i koordynator prac nad aplikacjg Pola.
Przedsiebiorca, zatozyciel firmy Polidea, programista. Mgz Matgosi, ojciec Krzysia, Szymka, Frania
i Poli

Bartosz Paszcza

Cztonek zarzadu Klubu Jagiellonskiego zajmujgcy sie nowymi technologiami, szef dziatu "Techno-
republikanizm" na naszym portalu. Prowadzi podcast ,ScepTech”. Magister studiéw nad internetem
na Uniwersytecie w Southampton. Wspétzatozyciel Fundacji Polonium - organizacji tgczacej
polskich naukowcow za granica.



